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Je me présente,
- ] je m’appelle

| '&»(vv- BELENIOS

=== par Toutatis

Fresque murale, rue de la buanderie, Bruxelles

J'ai vu le jour en 2012. Mon patronyme est un savant mélange entre Hélios et
Belenos, le dieu-soleil gaulois !

En tant que logiciel, j'ai pour mission d'assurer aux électeurs et aux organisateurs de
scrutins électroniques le respect absolu du secret du vote des participants. Je leur
offre aussi I'assurance de résultats transparents et vérifiables a tout instant.

Mes spécificités technologiques
Mes développeurs

TOUT EST SUR https://www.inria.fr/fr/belenios-le-vote-electronique-en-toute-
transparence

Téte de Hélios, musée archéologique de Rhodes



https://www.inria.fr/fr/belenios-le-vote-electronique-en-toute-transparence

Belenios est un outil sécurisé et transparent :

e Sécurisé :
Les créateurs de Belenios sont des spécialistes de cryptographie. Chaque vote est protégé par plusieurs clés et
toutes les données échangées sont chiffrées.

* Transparent:
Chaque électeur peut vérifier a tout moment que son bulletin est dans 'urne.
La communauté des électeurs peut s’assurer que les résultats sont conformes

aux suffrages exprimés.

Qui fait quoi dans une élection Belenios ?
e En particulier 'administrateur

e TOUT EST SUR https://www.belenios.org/instructions-fr.html|



https://www.belenios.org/instructions-fr.html

Comment organiser une élection avec Belenios

https://www.belenios.org/organiser-une-election.html

Comment organiser une " ' h
élection avec Belenios? 3

Quelques conseils

guider par le systéme. Pour une élection test, quelques rez besoin d'un
compte sur la plateforme (mais les électeurs, eux, n'ont pas besoin de compte). Comment se
connecter a la plateforme ?

Avertissements

e La plateforme Belenios est libre et gratuite. Il s'agit d'une plateforme de recherche développée
par un petit groupe de chercheurs. Elle vous est offerte "en I'état".

* Nous faisons de notre mieux pour que la plateforme de vote soit disponible a tout moment,
mais sans garantie. En particulier, il y a réguliérement.das.goérations affectant notre serveur
(coupure d'électricité par exemple). Lorsque ngfis en avons cOynaissance, nous prévenons
de l'indisponibilité future de la plateforme sur I&liste de diffusiogd Nous vous recommandons
de vous y abonner. Vous pouvez également install® e=prOpre plateforme de vote Belenios
sur vos propres serveurs et échapper ainsi a ces contra[ntes en installant le code source.

e La CNIL a émis des recommandations sur |'organisation d'élections électroniques. Nous en
décrivons les grandes lignes ici.

* Nous vous recommandons fortement de vous familiariser avec la plateforme de vote avant de
lancer la "vraie" élection. Faites une répétition générale (une élection test) avec les personnes

concernées (autorités de déchiffrement, générateur de codes de vote) quelques jours avant
I'élection.

» Notre plateforme de vote permet d'organiser des élections avec au plus 2000 électeurs. Au-
dela, il est préférable d'installer votre propre serveur ou de nous contacter.

» S’inscrire sur la liste de diffusion belenios-
publicserver. En cas de maintenance
(quelques jours par an), vous étes prévenus
gue Belenios sera inutilisable. Ce serait
dommage que ¢ca tombe le jour de votre
élection !

* Cliquer sur plateforme en ligne et accepter
les conditions d’utilisation de la plateforme



https://www.belenios.org/organiser-une-election.html

e Cliguer sur public, en haut a droite Serveur d'élections — Administration

Pour administrer une élection, vous devez vous connecter en utilisant une des méthodes d'authentification disponibles dans le coin
en haut a droite de cette page.
Si vous n'avez pas de compte, vous pouvez nous contacter.

Belenios Obtenir le code source. Politique de confidentialité. Administrer des élections

e Créer un compte
P (3  cwwmmwm N

NOM D'UTILISATEUR : C
MOT DE PASSE : 1]

Se connecter

u changez votre mot d

par exemple)

 Et suivre les consignes Adresse e-mail | |
SPERIR

Veuillez entrer

dans la boite suivante : | |

Soumettre

* Mon nom de connexion est anneincerti



Serveur d'élections — Administration

Langue : Appliquer

(Vous souhaitez aider a traduire ?)

Préparer une nouvelle élection

Elections en cours de préparation

LE’ Préparer une nouvelle élection

Gestion des codes de vote (plus d'information)

@ Automatique (mode dégradé : les codes de vote seront générés par le serveur) Pour plus de securite, il est possible
O Manuel (mode sécurisé : un tiers se chargera des codes de vote) de choisirici le mode manuel de
Authentification gestion des codes de vote.

@ envoyé par courriel lors du vote (un mot de passe court, renouvelé pour chaque vote)lvlaiS c’est plUS lourd 3 gére r

O CAS (serveur d'authentification externe), adresse du serveur : l ‘ (Par caciipie . nups.reas.unia.nivas)



Véronique Cortier
envoyé par courriel lors du vote (un mot de passe court, renouvelé pour chaque vote)


Préparation de |'élection : entrer les données

r

LEO’ Préparation de |'élection Name of the

election

\. J

Le nom de I’élection se retrouve dans les mails envoyés aux électeurs, ainsi que dans I'en-téte des pages de vote.

Nom et description de I'élection élection de la célébrité la plus célébre

Nom de I'élection : ‘ célébrité la p|US célébrel Cecil est une élection de déemonstration
Description de I'élection :

Ceci est une élection de démonstration|

- Réponse aux questions — Récapitulatif et chiffrement — Authentification -

—

Sauvegarder les changemeD ) \ Etape 1/6 . Sa|S|e dU COde de VOte j

Sauvegarder a chaque étape !!!
Quand on clique sur Sauvegarder les changements, le bouton ne change pas de couleur. C’est dommage.
A la fin du processus de création, un récapitulatif est proposé avant la validation. 7



Le nom de I'administrateur se retrouve au début du processus d’élection et sur la page de résultats.

4 )
Nom public de I'administrateur

Nom public de I'administrateur : |Anne de Bretagne] |
Ce nom sera publié sur la page de résultats de I'élection.

Sauvegarder les changements

J

( )
Langues

Langues  |en fr | (Langues disponibles : en

Il s'agit d'une liste des langues, séparées par des virgules

Sauvegarder les changements

e
Contact

Contact :

2.incerti@univ-lorraine. ]

Sauvegarder les changements

~N

Ce contact sera ajouté dans les e-mails envoyés aux électeurs.

f (VIR A B L \
Mode avancé

Voir les bulletins acceptés

—

J

" Modifier les questions

Prévisualiser l'isoloir (vous pouvez utiliser un

Modifier les électeurs
\ 0 électeur(s) enregistrés )

i
Cette élection est adminitrée par Anne de Bretagne.
| a liste électarale comnnrt £ hSed g) ot inte TSYFr‘ﬂ1M6TrX879hAOnuNDOGid

en fr dero it nb es uk cs oc pt_BR

C’est la langue des courriels envoyés par le serveur.
Vous pouvez en choisir plusieurs.

Supprimer en (= english)

\

Pour obtenir plus d'informations, wveuillez contacter :
anne.incerti@univ-lorraine.fr

Belenios

Ces deux étapes sont détaillées dans les pages suivantes.



Modifier les questions

Question : |Quel|e est pour vous la célébrité la plus célébre ?

L'électeur doit choisir entre |1 let|1 | réponses.
MLe vote blanc est autorisé

H Supprimer H Insérm

Réponse : |Nerfertiti

H Supprimer H Insérer ‘

Réponse : Newton

” Supprimer H Insérer \

Réponse : |Lucy

” Supprimer H Insérer \

Réponse : |Vercingetorix

H Supprimer H Insérer ‘

] Ajouter une réponse ‘

] Ajouter une question |

[Quelle est pour vous la célébrité la plus célébre A
Sélectionnez entre 1 et 1 réponse(s)
O Nerfertiti
[INewton
OLucy
[JVercingetorix

[JVote blanc

\ Sauvegarder les changements ]
-

6estion : IApprouvez-vous la prise de la barbacane de Montségur en 1244 ? ” Supprimer H Insérerh

L'électeur doit choisir entre |1 let1 | réponses.
ULe vote blanc est autorisé

Réponse : |oui

“ Supprimer ” Insérer ]

Réponse  |non

” Supprimer H Insérer \

[ Ajouter une réponse \

_ Ajouter une question |

\\Sauvegarder les changements \

\_ _

(- h

Approuvez-vous la prise de la barbacane de Montsegur en 1244 ?
Sélectionnez entre 1 et 1 réponse(s)

Ooui

Onon

v

. J




Modifier les électeurs

Retour
Importer la liste électorale depuis une autre élection

cun électeur

adresse e-mail, utilisez des identifiants difféerents.

euillez entrer les identités des électeurs a ajouter, un par ligne (
Attention : vous devez vous assurer que ces adresses e-mail sc Belenios ne prévient pas si une adresse est fausse
fois I'élection mise en place. Les électeurs avec une adresse e-m OU Si I'électeur n’existe pas.

Attention : Les identités en double ne sont pas autorisées et sont automatiquement fusionnées. Si deux Votants ont la méme

anne.incerti@univ-lorraine.fr
cleutheref Exr
bathildef fr

agobartc@ fr

wenceslas@ fr
mauguillef fr
hildeman@ Er
leodowald@ fr

gurloe@ T

paschase .Ex

ansegisef fr
sigismond@ fr
gertrude.truc@univ-lorraine.fr

Ajouter

Gertrude TRUC, la derniere de la liste, n’existe pas a
I’Université de Lorraine.

A la fin de la création de I’élection et des envois des
2 courriels, aucune notification n’est envoyée
comme quoi cette adresse n’était pas valide .

Vous devez étre certain de votre liste.

Pour cela, vous pouvez organiser une autre élection
en préalable, puis en importer la liste comme il est
indiqué ici.

Ou faire ce qui est proposé dans la diapositive
suivante.

Cliquer sur Ajouter pour enregistrer.

/ 10




Désormais, dans le mode par défaut, un

Retourner & la mise en place de I'élection

IDENTITE

Importer 3 isiasdiaaiasaiadanyis une autre élecjon

Générer en envoyer les mots de passe manquants

MOTS DE PASSE _M'VOYES ?

de passe court est elyoyé a l'électe
derniére étape de son vte. Le boutonjet le
mail affichés ici n'apparaissent plus.

SUPPRIMER

anne.incerti@univ-lorraine.fr T —
cleuthere@ fr Supprimer
bathilde@ fr Supprimer

Q;obart@ fr

Supprimer j

Générer les mots de passe, puis contacter alors les \

électeurs par une liste générique ou personnelle
pour savoir qui n’a pas recu le mail intitulé « votre
mot de passe pour I'élection ... ».

A ce stade, la liste peut étre modifiée.

Mais ensuite :

Vous é&tes en

gistré(e) en tant qu'électeur(trice) pour 1l'élection \

élection de Jla célébrité la plus célébre

ver ci-dessous votre nom d'utilisateur et votre mot de
soumettre un bulletin, vous aurez également besoin d'un
ote, envoyé dans un courriel séparé. Soyez attentif(ve), le
e passe et le code de vote se ressemblent mais jouent des rdles
ifférents. Le systéme vous demandera votre code de vote dés
1'entrée dans 1l'isoloir virtuel. Le nom d'utilisateur et le mot de
passe sont nécessaires lorsque votre bulletin est prét a étre
soumis.

Veuillez tr
passe. Po
code

om d'utilisateur : anne.in ti@univ-lorraine.fr
Mot de passe : 6JMF9lYtztzcéz

Page de 1l'élection : https: elenios.loria.fr/elections/7ZFENZRhhshGRj/

Notez que vous pouvez voter plusieurs fois. Seul le dernier vote est
pris en compte.

Pour obtenir plus d'informations, veuillez contacter :
anne.incerti@univ-lorraine.fr

-

Modifier les électeurs

~N

13 électeur(s) enregistrés

Code

-

érer sur le serveur |

ention : cela figera la liste électorale |

\_

Vous &tes enregistré(e) en tant qu'électeur(trice) pour l'élection“~\\\

élection de la célébrité la plus célébre

Veuillez trouver ci-dessous votre code de vote. Pour soumettre un
bulletin, vous aurez également besoin d'un mot de passe, envoyé dans
un courriel séparé. Soyez attentif(ve), le mot de passe et le code de
vote se ressemblent mais jouent des rdles différents. Le systéme vous
demandera votre code de vote dés l'entrée dans 1l'isoloir virtuel. Le
nom d'utilisateur et le mot de passe sont nécessaires lorsque votre
bulletin est prét a &tre soumis.

m d'utilisateur : anne.ince @univ-lorraine.fr
Code de vote : zskm54ZC8YSnS5dY

e de 1'élection : https:/ enios.loria.fr/elections/7ZFENZRhhshGRj/

Notez que vous pouvez voter plusieurs fois. Seul le dernier vote est

pris en compte.

Pour obtenir plus d'informations, veuillez contacter :
anne.incerti@univ-lorraine.fr
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Véronique Cortier
Désormais, dans le mode par défaut, un mot de passe court est envoyé à l’électeur à dernière étape de son vote. Le bouton et le mail affichés ici n’apparaissent plus.

Véronique Cortier


d - -
Codes de vote

Les codes de vote ont déja été générés | * Récupérer ainsi les codes de vote de
Télécharger les parties privées des codes de vote y chacun.

.

* Belenios précise que c’est une

anne.incertifuniv-lorraine.fr zskmS54ZCE8YSnS5dY

cleuthere@ fr koSBrLCzWVnuao3 4 4 . 4 .
bachildee £r CKaFEDELEZvDKS sécurité si un électeur perd le sien.
agobart@ .fr ieYkQkoa714FWzé . \ .
wenceslasg £x LKOUTARSXELOZqL est possible de demander a Belenios
mauguillef@ .fr 1njikZNsvGQSYEVs , J

hildeman@ fr K9PExMiNj6BLV4K

leocdowald@ .fr 9ZpCWrnhtWYT6BY de generer un nouveau mOt de passe
gurloef@ .fr hKE3Rt3KJugfBy3 4

paschasel@ .fr LRIrMuELS5qCCZBM pOur Cet e|ECteur.

ansegisef .fr S7Tb5qgiSYWTwsZMh

sigismond@ .fr wVoXQa43jwonRVE

gertrude.trucluniv-lorraine.fr Kkw7asuU7ckNFHS

[\ )

Valider la création

Créertine élection )
. SN

Supprimer ['élection

Note : cette élection sera automatiquer

T

Supprimer |'élection




Retourner a la mise en place de I'élection

Check-list : élection préte

Nom ? OK
Description ? OK
Nom public de I'administrateur ? OK

Questions ?

OK Prévisualis
HsqB3C3y62E

Liste électorale ?

13 électeur(s)

Mots de passe ? OK
Autorité de codes de vote ? OK
Codes de vote ? Envoyés
Parties privées des codes de

Pl oK

e Fal

4 A

e e e e OK
vote ?

Autorités de déchiffrement ? OK
Contact ? Oui

Attention : Aucune autorité de déchiffrement n'a été donnée. Ce

Valider la création

_ Créer une élection | (Alpntion : cette action est irréversible.)

13



ATTENTION, I’élection est créée et elle est OUVERTE !!!

Vous pouvez la fermer et la faire ouvrir automatiquement plus tard.

L'élection est ouverte. Les électeurs peuvent voter. N

Fermer I'éleaio@ pouvez ré-ouvrir I'élection lorsqu'elle est fermée.

Si vous le souhaitez, vous pouvez mettre en place des dates automatiques.

Note : les dates sont en UTC. Actuellement, nous sommes le 2021-01-26 08:41:44.
Ouvrir automatiquement I'élection a :
Fermer automatiquement I'élection a : |2021-01-27 17:00:00

TC, au format YYYY-MM-DD HH:MM:SS, laissez vide pour ne pas mettre de dat

Changer les dates automatiques

Une fois les dates et heures complétées, cliquer sur Changer les dates automatiques
pour les valider.

14



La question de la durée du vote se pose.

On constate que trois jours ouvreés est la durée généralement choisie.
Elle permet a tous les électeurs de voter, malgré un travail partiel.

A part ce message en début de vote, il n’y a pas d’autre endroit ou les délais sont cités

pour |'électeur. C’est dommage que c¢a ne lui soit pas rappelé dans les deux courriels qui
lui sont envoyés par Belenios.

4 )

|En utilisant ce site, vous a olitique concernant les données personnel
L'élection fermera das 1 jour(s) 17 minute(s).

J Commencer Y

15



C’est fini, on ne touche
plus a rien !!!

Je peux consulter :

Page principale de |'élection
Liste électorale

Liste d'émargement
Electeurs manquants

("

sversible. Archiver une élection I
e des votes, plus possible de d

 Archiver I'élection | Attention : cette
définitivement fermée (plus pos

Cette élection sera automatique apres le 2022-01-27 09:18:24.
| Supprimer I'élection | Attention : cette action est irréversible.

— Liste d'émargemel

Vous pouvez également accéder aux données brutes
Nombre d'émargements : 7/13

DATE / HEURE (UTC) IDENTIFIANT

2021-02-22 08:59:24 agobart@ fr

2021-02-22 08:43:39 anne.incerti@univ-lorraine.fr

2021-02-22 08:52:52 ansegise@ fr
2021-02-22 08:57:41 bathilde@ fr

2021-02-22 08:55:23 cleuthere@ fr
2021-02-22 09:02:32 hildeman@ fr

2021-02-22 09:01:08 paschase@

Reqgénérer et envoyer un mot de passe
\_ y,

\
gertrude.trucfuniv-lorraine.fr
gurloef@ Er
leodowald@ .fr
mauguillef Er
sigismond@ .fr
wenceslas@ .fr




Une fois le délais écoulé, retourner sur la plateforme de vote.
Sous le paragraphe des dates automatiques, il faut cliquer sur :

ontinuer pour compter les voix | JAttention : cette action est irréversible ; I'élection sera définitivement fermée. ]

Les résultats s’affichent alors, et tout électeur y a acces.

Cette élection a été dépouillée.
e Quelle est pour vous la célébrité la plus célébre ?

Nerfertiti 1

Newton 5

Lucy 2

Vercingetorix 2

Vote blanc 1 o
o Approuvez-vous la prise de la barbacane de Montségur en 1244 ?

oui 6 ! ’

non 5

Nombre de bulletins acceptés : 11
Vous pouvez également télécharger le résultat avec les preuves cryptographiques.

17



Vous pouvez consulter les non-votants :

Wenceslas n’a pas voté.

Mais Gertrude n’a pas pu voter car, par exemple j'ai mal orthographié son nom,
Gertrude TRUQUE. Elle n’a pas recu les mails de vote, elle peut faire annuler I’élection.

gertrude.truc@univ-lorraine.fr
wenceslasi fr

Vous recevez un mail vous indiqguant que votre élection sera archivée
une semaine apres sa cloture.

The election élection de la célébrité la plus célébre will be automatically archived after 2021-03-01 09:17:51.

Belenios

18
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AVERTISSEMENT

Ces documents sont distribués sous la licence CC BY-NC 2.0 :
vous pouvez les distribuer et les modifier librement, a condition

de mentionner l'auteur de ce document et uniquement pour des
usages hon commerciaux
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